KIBERNETINIO SAUGUMO REIKALAVIMAI TRECIOSIOMS SALIMS

(Sutarties priedas arba atskira dalis)

TIKSLAS IR TAIKYMO SRITIS

Sie reikalavimai taikomi visoms tre¢iosioms $alims, teikiangioms IT, tinkly ir kibernetinio saugumo
paslaugas arba produktus, kurie gali turéti jtakos Uzsakovo tinkly ir informaciniy sistemy
saugumui.

Reikalavimy tikslas — wuztikrinti, kad treciyjy Saliy veikla atitikty Lietuvos Respublikos
kibernetinio saugumo jstatymo, Lietuvos Respublikos Vyriausybés nutarimo Nr. 818 bei
ISO/IEC 27001:2022 ir ISO/IEC 27036-1/2 standarty reikalavimus.

PAGRINDINIAI REIKALAVIMAI (SUTARTINIAI ISIPAREIGOJIMATI)

Kibernetinio saugumo derinimas.
Tiekejas jsipareigoja derinti su Uzsakovo kibernetinio saugumo vadovu visus sprendimus, galin¢ius
turéti jtakos tinkly ir informaciniy sistemy (TIS) saugumui.

Atitiktis KSJ ir 818 nutarimui.
Tiekejas uztikrina atitikt] Kibernetinio saugumo reikalavimy apraso nuostatoms ir pateikia tai
patvirtinan¢ius dokumentus ar sertifikatus.

Personalo kvalifikacija.
Tiekéjo personalas turi biiti apmokytas informacijos ir kibernetinio saugumo klausimais; Uzsakovo
prasymu pateikiami atitinkami jrodymai (sertifikatai, mokymy paZyméjimai).

Riziky vertinimas.
Tiekéjas ne reciau kaip kartg per metus atlieka kibernetinio saugumo rizikos vertinimg ir pateikia
Uzsakovui ataskaitg bei riziky valdymo plana.

Incidenty pranesSimas.

Tiekéjas nedelsdamas, bet ne véliau kaip per 24 valandas, informuoja Uzsakova apie bet kokj
incidents, galint] paveikti UZsakovo TIS ar duomenis, ir pateikia tyrimo ataskaita bei korekciniy
veiksmy plang.

Audito teisé.
Uzsakovas turi teise atlikti tiek¢jo atitikties audita; tiekejas privalo neatlygintinai sudaryti salygas
auditui ir teikti visg praSomg informacija.

PazeidzZiamumy (spragu) valdymas.
Tiekéjas turi jgyvendinti paZeidziamumy valdymo procesa; kritinés spragos Salinamos ne véliau
kaip per 7 d., vidutinés — per 30 d.

Konfidencialumas.
Tiekéjo darbuotojai privalo pasirasyti konfidencialumo jsipareigojimus; duomenys naudojami tik
sutartyje (jos prieduose) numatytiems tikslams.



Paslaugy lygio jsipareigojimai (SLA).
Paslaugy prieinamumas ne mazesnis kaip 99 %. Reagavimo j incidentus laikas — ne ilgesnis kaip 1
val. nuo aptikimo momento. Tiekejas teikia ménesines paslaugy kokybés ataskaitas.

Prieigos valdymas.
Prieiga prie Uzsakovo sistemy suteikiama tik pagal poreikj ir su terminuotu leidimu; visos loginés ir
fizinés prieigos registruojamos.

Techniné ir fiziné aplinka.
Tiekejas uztikrina savo patalpy, jrangos ir tinkly apsauga, taiko duomeny Sifravimg (TLS 1.3 ar
naujesnj), atsargines kopijas ir fizinés apsaugos priemones.

Teisés ir pareigos.
Sutartyje (jos prieduose) apibréZiamos abiejy Saliy atsakomybés, duomeny nuosavybé ir zalos
atlyginimo principai.

RySio ir duomeny perdavimo paslaugos.
Jeigu tiek¢jas teikia interneto ar duomeny perdavimo paslaugas, sutartyje (jos prieduose) turi biiti
numatyta:

e reagavimas ] incidentus darbo valandomis;
e nepertraukiamas paslaugy teikimas;

e sutrikimy registravimas;

e apsauga nuo DoS/DDoS ataky.

Atitikties jrodymai
Tiekejas, UZsakovo praSymu, pateikia:

o galiojancius sertifikatus (pvz., [ISO 27001, SOC 2);
o rizikos vertinimo ar audito ataskaitas;

e incidenty registrus;

e personalo kvalifikacijos jrodymus.

Pranesimo ir kontakty tvarka

Incidenty ir saugumo klausimais tiekéjas privalo nedelsdamas kreiptis el. pastu el.
info@yvialietuva.lt arba telefonu / el.pastu, nurodytu sutarties kontakty dalyje.

Uzsakovas gali keisti kontaktinius asmenis atnaujindamas priedg be atskiro sutarties keitimo.

Bendros nuostatos

Sie reikalavimai yra neatskiriama sutarties dalis.

Jy nesilaikymas laikomas esminiu sutarties pazeidimu ir gali biiti pagrindas sutarties nutraukimui.
Visi reikalavimai taikomi sutarties galiojimo laikotarpiu ir ne trumpiau kaip iki paslaugy teikimo
pabaigos.





